Zatqcznik nr 5

KARTA PRZEDMIOTU
Cykl ksztatcenia od roku akademickiego: 2022/2023

. Dane podstawowe

Nazwa przedmiotu Ochrona danych

Nazwa przedmiotu w jezyku angielskim Data protection

Kierunek studiow informatyka

Poziom studiéw (1, Il, jednolite magisterskie) | stopnia

Forma studidw (stacjonarne, niestacjonarne) stacjonarne

Dyscyplina informatyka

Jezyk wyktadowy polski

Koordynator przedmiotu Prof. dr hab. P. Urbanowicz

Forma zajec (katalog Liczba godzin semestr Punkty ECTS
zamkniety ze stownika)

wyktad 30 [l 5

konwersatorium

éwiczenia

laboratorium 30 1]

warsztaty

seminarium

proseminarium

lektorat

praktyki

zajecia terenowe

pracownia dyplomowa

translatorium

wizyta studyjna

Wymagania wstepne 1 - Algorytmy i struktury danych.
2 - Podstawy programowania.
3 - Znajomos¢ podstaw matematyki oraz programowania.

. Cele ksztatcenia dla przedmiotu

1 - Zapoznanie studentéw z kopiami bezpieczenistwa oraz technologia RAID.

2 - Zrozumienie przez studenta teoretycznych i praktycznych aspektéw kodowania nadmiarowego,
kompresji danych oraz kryptografii.

3 - Analiza bezpieczeristwa systemdw operacyjnych i sieciowych.
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Efekty uczenia sie dla przedmiotu wraz z odniesieniem do efektéw kierunkowych

. . Odniesienie do efektu
Symbol Opis efektu przedmiotowego kierunkowego
WIEDZA

W_01 Student wie jakie sg rodzaje kopii bezpieczeristwa K_W03, K_ W10

W_02 Student zna technologie RAID K_W04, K_ W10

wW_03 Student zna algorytmy kodowania korekcyjnego K_W03, K_Wo04,

K_WO06
wW_04 Student zna najwazniejsze aspekty wspotczesnej kryptografii K_W03, K_Wo04,
K_WO06
UMIEJETNOSCI

U 01 Student potrafi utworzy¢ kopie zapasowg K_U02

u_02 Student umie wybraé odpowiednig technologie RAID K_U02

U 03 Student potrafi zaimplementowac podstawowe algorytmy K_U02
kodowania korekcyjnego

U 04 Student potrafi zaimplementowac podstawowe algorytmy K_U02
kryptografii symetrycznej i asymetrycznej

KOMPETENCIJE SPOLECZNE

K_01 Student ma swiadomos¢ zdobytej wiedzy i umiejetnosci K_K01

K_02 Student rozumie potrzebe doksztatcania sie i podnoszenia K_K0o1
kompetencji zawodowych

K_03 Student wie jak identyfikowac i rozwigzywac podstawowe K_Ko01
problemy

K_04 Student pracuje sprawnie, w zespole i indywidualnie, K_K05
umiejetnie ocenia priorytety w realizacji projektu

V. Opis przedmiotu/ tresci programowe

1. Metody ochrony danych przed ich zniszczeniem.

2. Rodzaje i nos$niki kopii bezpieczeristwa. Metody tworzenia kopii danych.

3. Technologia RAID.

4. Badanie wtasnosci entropii Shannona i Hartley\'a.

5. Btedy w informacji.

6. Teoretyczne podstawy i klasyfikacja metod kodowania nadmiarowego.

7. Kodowanie nadmiarowe przy uzyciu kodu prostej parzystosci i kodu Hamminga.

8. Teoretyczne podstawy kryptografii.

9. Kryptografia symetryczna i asymetryczna.

10. Szyfrowanie i deszyfrowanie informacji. Praktyczne zastosowania kryptografii.
11. Omédwienie algorytmdéw AES i RSA.
12. Podpis cyfrowy.

V. Metody realizacji i weryfikacji efektow uczenia sie
Symbol Metody dydaktyczne Metody weryfikacji Sposoby dokumentacji
efektu (lista wyboru) (lista wyboru) (lista wyboru)
WIEDZA
w_01, - Analiza laboratoryjna, - kolokwium, - uzupetnione i ocenione
W_02, - dyskusja - sprawdzian pisemny, kolokwium,
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W_03, - praca pod kierunkiem, - przygotowanie/ wykonanie | - oceniony tekst pracy
wW_04 - wyktad konwencjonalny, projektu pisemnej,

- wyktad konwersatoryjny, - protokét,

- wyktad problemowy - wydruk,

UMIEJETNOSCI

U 01, - analiza tekstu, - kolokwium, - uzupetnione i ocenione
U_02, - ¢wiczenia laboratoryjne, - sprawdzian pisemny, kolokwium,
U_03, - ¢wiczenia praktyczne, - przygotowanie/ wykonanie | - oceniony tekst pracy
u_04 - dyskusja, projektu pisemnej,

- metoda problemowa, - protokot,

- metoda projektu, - wydruk,

- design thinking

KOMPETENCIJE SPOLECZNE

K_01, - ¢wiczenia laboratoryjne, - kolokwium, - uzupetnione i ocenione
K_02, - dyskusja, - sprawdzian pisemny, kolokwium,
K_03, - metoda obserwacji - przygotowanie/ wykonanie | - oceniony tekst pracy
K_04 uczestniczacej, projektu pisemnej,

- metoda problemowa, - protokdt,

- metoda projektu, - wydruk,

- design thinking

VL. Kryteria oceny, wagi...

Ocena dostateczna
(W) - Student wie jakie sg rodzaje kopii bezpieczenstwa
(W) - Student zna technologie RAID
(U) - Student potrafi utworzy¢ kopie zapasowa

(U) - Student umie wybra¢ odpowiednig technologie RAID
(K) - Student ma swiadomos¢ zdobytej wiedzy i umiejetnosci

Ocena dobra
(W) - Student wie jakie sg rodzaje kopii bezpieczenstwa
(W) - Student zna technologie RAID
(W) - Student zna algorytmy kodowania korekcyjnego

(U) - Student potrafi utworzy¢ kopie zapasowa

(V) - Student umie wybraé odpowiednig technologie RAID
(U) - Student potrafi zaimplementowaé podstawowe algorytmy kodowania korekcyjnego
(K) - Student ma swiadomos¢ zdobytej wiedzy i umiejetnosci
(K) - Student rozumie potrzebe doksztatcania sie i podnoszenia kompetencji zawodowych

Ocena bardzo dobra
(W) - Student wie jakie sg rodzaje kopii bezpieczerstwa
(W) - Student zna technologie RAID
(W) - Student zna algorytmy kodowania korekcyjnego

(W) - Student zna najwazniejsze aspekty wspdtczesnej kryptografii
(U) - Student potrafi utworzy¢ kopie zapasowa

(U) - Student umie wybra¢ odpowiednig technologie RAID

(U) - Student potrafi zaimplementowaé podstawowe algorytmy kodowania korekcyjnego
(U) - Student potrafi zaimplementowad podstawowe algorytmy kryptografii symetryczne;j i
asymetrycznej
(K) - Student ma swiadomos¢ zdobytej wiedzy i umiejetnosci
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(K) - Student rozumie potrzebe doksztatcania sie i podnoszenia kompetencji zawodowych
(K) - Student wie jak identyfikowac i rozwigzywac podstawowe problemy

Sposoby weryfikacji zaktadanych efektéw ksztatcenia:
Przygotowanie 6 krotkich sprawozdan wraz z programami z zakresu:
1. Technologia RAID

2. Entropia oraz rozktad prawdopodobieristw liter w danym jezyku
3. Kody korekcyjne - kod Hamminga

4. Algorytm Euklidesa oraz rozszerzony algorytm Euklidesa

5. Szyfrowanie i deszyfrowanie - metody symetryczne

6. Szyfrowanie i deszyfrowanie - metody asymetryczne

Ocena koncowa to Srednia z zadanych sprawozdan (wigcznie z programami). Aktywnosé na zajeciach
wptywa na ocene koricowsg, do 0,5 stopnia w gére w zaleznosci od poziomu aktywnosci.

Obcigzenie praca studenta

Forma aktywnosci studenta Liczba godzin

Liczba godzin kontaktowych z nauczycielem Wyktad 30
Cwiczenia 30
Konsultacje 30

Liczba godzin indywidualnej pracy studenta Przygotowanie do zajec¢ 15
Studiowanie literatury 15
Przygotowanie do kolokwiéw i egzaminu 20

VII. Literatura

Literatura podstawowa

1. Douglas R. Stinson, Kryptografia, Wydawnictwo: WNT, 2005

2. Mirostaw Kutytowski, Willy-B. Strothman, Kryptografia. Teoria i praktyka zabezpieczania systeméw
komputerowych, RM 1999.

3. Jean-Philippe Aumasson, Nowoczesna kryptografia : praktyczne wprowadzenie do szyfrowania,
przektad Matgorzata Dgbkowska-Kowalik i Witold Sikorski, PWN 2018

4. Bruce Schneier, Kryptografia dla praktykéw : protokoty, algorytmy i programy zrédtowe w jezyku
C, przektad Roman Rykaczewski, Ryszard Sobczak, Piotr Szpryngier, Wydawnictwo Naukowo-
Techniczne 2002

Literatura uzupetniajgca

5. Internet agresja i ochrona, Wydawnictwo Robomatic 1998.

6. Alfred J. Menezes, Paul C. van Oorschot, Scott A. Vanstone, Kryptografia stosowana,
Wydawnictwo: WNT 2005

7. Ochrona informacji w sieciach komputerowych. Pod red. P.Urbanowicza, wydawnictwo KUL 2004
8. William Stallings, Kryptografia i bezpieczestwo sieci komputerowych : matematyka szyfrow i
techniki kryptologii, przektad Andrzej Grazyniski, HELION, 2012




